[INDICE

B IPCLAY M PRI 5 o 500 2500 0 wm mon b 0w oamn i i w6 0953 50 910 % W04 16 318 3,0 0 IX

Laidea de un libro en comtn entre IFCLAyFIADI ................. XI

RO AVITOTES o 250 s 51055 w5e i w6 55 s 64669 0 16 88 6 806 1 81 0008 18 15 06 0 808 ' XV

REOMOTI . . . i i i T o i 6 5 8 6 0 6 0 BB 8 XXI
Olga Cavalli

Review of developing new legal cybersecurity standards and com-
pliancein the marketplace .................. ... o it 1
John Beardwood - Julie He

Una revision del desarrollo de nuevos estandares legales de ciberese-
guridad y cumplimientoenelmercado............................ 23
John Beardwood / Julie He

Los limites a la ciber investigacién en los planes de Compliance Digi-

B . e e o o1 w2 e w3t e o e 1w 2 4 5 B s e Smsed 1 0 47
Jordi Ferrer Guillén

Seguridad nacional en el &mbito digital ...................... . ... 67
Angel Gémez de Agreda

La ciberseguridad ante los ciberataques graves y complejos: la imple-

mentacion efectiva de medidas de investigacién tecnolégicas como

e de acciOn eStTATORICH. v covsrsvassensons e donasins sy ae s vesoss 85
Irene Gonzdlez Pulido

Allgemeine Sicherheitsbedenken als objektive Rechtfertigung einer
Geschéftsverweigerung ... 107
Sebastian Louven / Verena Louven

Preocupaciones generales de seguridad como justificaciéon objetiva
Bara una negativa a CONLTALAT: .« oo s vvovniinssnasensnssns s sseess 151
Sebastian Louven / Verena Louven

- VII -



[NDICE

Guerra Hibrida y Ciberdefensa para una sociedad cada vez mas tec-
noldgica: casos, normativa y perspectivade futuro .................
Eltjon Mirashi

Global Cyber Threat Intelligence Sharing ..........................
Jess Modini

Intercambio global de inteligencia sobre ciberamenazas............
Jess Modini

The role of cybersecurity measures in data breaches................
Burak Ozdagistanli / C. Siimeyye Ugcar

El papel de las medidas de cibereseguridad en las violaciones de
BRBBOB. & 5 55 5 50 000 0505 0008006596 5083 8 R R
Burak Ozdagstanli / Siimeyye Ugar

La ciberseguridad en un mundo hiper-conectado ..................
Santiago Paz

Una respuesta necesaria en materia de gestion de ciberseguridad en

el sector publico: hacia la defensa y proteccion del ciberespacio como

objetivo estratégico de la seguridad nacional en el caso de Espana. . .
José Sdnchez Herndndez

Analisis legal de las actividades ilicitas cometidas en la dark web. . . .
Pablo Rodriguez Santamaria / Carlos Martin Puga

La ciberseguridad como pilar del sistema de justicia................
Ignacio M. Soba Bracesco

APENDICE

Memorandum of understanding..................ooiiiiiiiia.

Memorandum de entendimiento ............ooieiiinininnenenennnn

- VIII -

Pag.

193

209

223

239

263

289

315

337

361



