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De mi consideracion

Por la presente me dirjo a Ud a fin de remitirle algunas
consideraciones sumarias, en torno al proyecto sobre tipificacion del
ciberdelito, que tramita estado parlamentario ante la Comision de
Constitucién, Cdbdigos, Legislacion General y Administracion;
integrada al efecto con la Comisién Especial de Innovacion Ciencia
y Tecnologia.

El proyecto ha tenido diversas modificaciones, tan luego de los
aportes que ha recibido no solo de diversas organizaciones que han
sido convocadas al parlamento, sino también por aquellos ajustes
gue los propios legisladores han incorporado, recogiendo asi los
planteamientos criticos que le fueran formulado.

Pese a ello y si bien reconozco que siguiendo la politica legislativa
internacional que al efecto han seguido diversos Estados, muchos
de los cuales ya atraviesan nuevas reformas modificativas, el pais
ha trazado su rumbo en la intencion de realizar las gestiones
pertinentes para adherir al Convenio de Budapest del afio 2001 en
materia de cibercriminalidad, el cual de hecho ya encara una nueva
y mas actual redaccion.

En lo personal entiendo que las nuevas formas de criminalidad
cibernética que especulan sobre el ciberespacio han generado la
existencia de delitos no solo informaticos en los que se utilizan
algun instrumento de caracter tecnoldgico, sino ademas los propios
delitos cibernéticos que pueden llegar a incidir fuertemente en el
sistema tributario, de salud, prevision social, etc; y llegar a paralizar
un pais.

Se tratan de conductas transnacionales que exigen un sistema de
integracibn no solo intraestatal y entre sus diversas agencias
gubernamentales, sino también con la comunidad social toda e



incluso con la esfera privada, muchas veces la mas afectada y la
gue se encuentra comprometida con el manejo de mucha
informacién, cuya disponibilidad hacia el Estado, podria desnudar
aspectos de su privacidad.

Sin embargo, la cooperacion se torna necesaria, no solamente
desde el fortalecimiento interno del pais desde sus propias
instituciones, sino enclave a la cooperacion y asistencia con miras
de integracion regional para estar asi en condiciones meridianas de
llegar a combatir estas formas de criminalidad que en general,
operan de manera organizada. Todo lo cual exige una organizacion
desde las propias instituciones.

El proyecto ofrece asi, un elenco de delitos cuya estructura tipica no
solo resulta confusa, sino ademas implica una superfetacion de
delitos ya existentes y un quiebre nuevamente a la dosimetria penal
gue debe tenerse en cuenta. Esto no es mas que el problema que
genera la introduccion de figuras que contienen nomen iuris en
idiomas foraneos y regulaciones de comportamientos cargados de
conceptos de dificil valoracion e incluso con descripcion de
elementos referenciales tipicos como “...acercamiento, contacto,
telematico, formas insistentes, procurar cercania, establecimiento
de contactos... alteracion grave...” que resultan confusos, de ardua
interpretacion no solo desde el tipo penal, sino hacia una
sistematica inteligencia de la propia conducta descripta, donde la
intencionalidad aparece de alguna forma desfigurada, con pérdida
de relacion a referencias modales y en las que se produce una
duplicacion de intenciones sobrecalificadas que abren formas
concursales, reiteran figuras preexistentes y llevan peligrosamente
a la responsabilidad objetiva, en algunos casos.

Las agravantes especificas aparecen redactadas de manera tal que
resultarian computables con la sola constatacion objetiva del
detrimento de la victima en algunos supuestos, 0 con dafios o
detrimentos materiales de dificil percepcion; en otros. Asi, el dolo de
intencion -generalmente directo- pierde conexién subjetiva con el
conocimiento y comprension que ha de abarcar este tipo de
alteratorias. Asi se ven en ciertos tipos que determinan su
aplicacion cuando situaciones particulares, causen una mayor
fragilidad del sistema o incluso en la aparicion de ciertas referencias
normativas que se acoplan a formas de dolo directo que parecerian
redundantes y cierran el injusto a grados cuasi inaplicables. Es el



caso de ciertos delitos que se expresan como aquellos que
“indebidamente” y de forma “deliberada” cometen ciertos actos que
la *“y” copulativa, requeriria la realizacion tipica de ambos
componentes para alcanzar la tipicidad. Ello llevaria a la suerte de
su inaplicabilidad, porque el agente debe obrar no solo en forma
indebida (término que seria sobreabundante ya que resalta la
contrariedad a derecho o antijuridicidad de la conducta, que ya es
tal desde que esta recogido el comportamiento, en un ambito de
prohibicién punitivo) sino ademas, deliberadamente, por lo que
entonces podria obrarse indebidamente pero no deliberado y el dolo
gue cortado, abarcando una porcion del tipo, pero no se proyecta
sobre el tipo total de injusto.

Ademas; opino que el proyecto se queda a medio o tercio camino, Si
no formula un elenco de delitos con una redaccion diversa que evite
la duplicacibn de comportamientos que generan CONCUrsos
aparentes en ocasiones y que prevalecen por subsuncion o
especificidad del bien juridico afectado, que en estos ilicitos,
aparece también cuestionado o cuando menos de pluriafectacién a
otros intereses como la privacidad de la informacion, la propiedad,
la libertad, la seguridad del estado, el sistema econdémico financiero,
etc.

El derecho sustancial debe integrarse necesariamente con el
derecho procesal penal, pues éste resulta un instrumento adjetivo
del derecho penal formal y operan como un todo conjunto, de
manera que las reglas para la incautacion de la evidencia
informativa, su cadena de custodia, preservacion, analisis y
presentacion judicial, también deben ser un proceso de tratamiento
conjunto para fortalecer la suerte de la aplicacion sustantiva del
derecho penal especial. De otra forma, sera un derecho penal
simbolico; que desoye las mas destacadas legislaciones de Estados
gue ya recorren este camino desde hace algun tiempo.

Pero también el derecho internacional tiene que estar consagrado
como un conjunto indivisible de normas integrales penales que
coadyuven en una legislacion complementada como un cuerpo
normativo solido que haga factible la persecucion y posterior
aplicacion del derecho al juzgamiento de aquellos infractores que
tienen que ver protegidos sus derechos sustanciales y las garantias
de un proceso que se integra al sistema acusatorio nacional. Todo
lo expuesto sin descuidar que esta ley integral deberia para el



dicente conformar un estatuto similar a las leyes de trata o lavado
de activos y financiacion del terrorismo, en los que debe promover
la gestacion de un instrumento legal particularmente organico y
separado del codigo penal; o en su defecto integrarlo al sistema de
codificacién penal, pero con clausulas que contemplen normas de
caracter sustancial (los delitos), procesal (normas de acopio,
proteccion y preservacion de evidencias con protocolos especificos
de actuacion y manual de buenas practicas) y de cooperacion
internacional.

Es en este sumario analisis reflexivo, las consideraciones que
entiendo pertinente formularle, a un proyecto que es bienvenido por
su intencion de legislar en la materia, pero que le falta ain camino
por andar; apuntando a la integracion y fortalecimiento de un Estado
gue en lo interno, se proyecte por la calificacion, preparacion,
mantencion y proteccion de sus funcionarios calificados, la
presencia de la comunidad social para la “informacion” de la que
debe ser depositaria y ademas la participacion de la esfera privada,
comprometiendo el apoyo de las empresas que cuentan con otros
recursos, conexiones internacionales, que reciben muchas veces
perjuicios por estos delitos y que estén dispuestas a cooperar no
solo en la prevencion sino en la persecucion de estos ilicitos, lo que
seguramente involucren contraprestaciones por parte del Estado; en
especial si se trata de desnudar informacion que muchas veces
conllevan mayores vulnerabilidades en el mercado.

Pero también si o si; debe existir un disefio procesal que haga
posible la deteccidn, preservacion, conservacion y presentacion de
la evidencia/prueba; que permita sin detrimento de las garantias
fundamentales y respeto a los derechos humanos; perseguir
eficazmente estas conductas y generar consecuencias gananciosas
para el sistema judicial en el esclarecimiento de estos delitos y la
culpabilizacion de sus responsables.
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