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CENTRE FOR STUDIES AND RESEARCH
17 August — 4 September 2026

Cyberspace and International Law

Cyberspace is indispensable. Nowadays, almost every aspect of human life depends on cyberspace. Therefore, ensuring that
cyberspace is safe, secure, peaceful, and accessible is essential to preserving international peace and security, protecting human
rights, and promoting sustainable development and economic growth. The structure and the operation of cyberspace also challenges
many of the traditional concepts, rules, and regimes of public and private international law. Nonetheless, international law is an

invaluable tool for the effective governance of cyberspace.

The 2026 Centre for Studies and Research of The Hague Academy of International Law will analyse how public and private
international law should be rethought in the context of cyberspace. Selected researchers will work together to study Cyberspace

and International Law in relation to the following themes:

e Cyberspace as an International Legal Order?

e A Primer on Cyberoperations and Cybercrime: The
Technology and the Threat Landscape

e How is Artificial Intelligence Changing Cyberoperations?

e Sea, Space, Cyber: Exploring Interactions, Gaps, and
Overlaps of Legal Regimes

e Sovereignty and Territoriality in Cyberspace

e Due Diligence in Cyberspace

e Public and Private Governance of Cyberspace

e Cyberespionage: Lawful, Unlawful, Unregulated?

e Pushing the Envelope of Article 2(4) of the UN Charter:
What is “Force” in Cyberspace

e The Application of International Humanitarian Law
in Cyberspace: Proportionality, Distinction, and the
Definition of “Attacks” and “Objects”

e Information Operations in War and in Peacetime

e Attribution of Conduct in Cyberspace: Anonymity,
Burdens of Proof, and Threshold of Control over Private
Actors

Directors of Research:

Collective Countermeasures in Cyberspace: Questions of
Law and Policy

Jurisdiction in and over Cyberspace

Rule of Law and Due Process in Cyberspace
International Contracts in Cyberspace

Dispute Resolution and Alternative Dispute Resolution in
and through Cyberspace

Judicial Cooperation and Cyberspace

Competition in the Cyberspace Market

Protecting International Data and Personality Rights in
Cyberspace

Human Rights in Cyberspace (Access to the Internet,
Freedom of Information, Freedom of Speech, Privacy,
Right to be Forgotten etc.)

Human Rights Obligations of Big-Tech

Content Moderation and Corporate Due Process?
Assessing Meta’s Oversight Board Track Record

The Right to Development and Bridging Digital Divides

English-speaking section: Mohamed S. Helal, Professor at the Ohio State University, Moritz College of Law
French-speaking section: Lukas Rass-Masson, Professor at the University of Toulouse

REGISTRATION

Registration is free of charge.

Interested candidates must be researchers and preferably hold an advanced degree (PhD or Doctorate degree).
Registration period: 1 July to 15 October 2025.

The Hague Academy of International Law, Peace Palace, Carnegieplein 2, 2517 KJ THE HAGUE, The Netherlands
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For all information, please visit the website: http://www.hagueacademy.nl
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CENTRE D’ETUDE ET DE RECHERCHE

17 aolt — 4 septembre 2026

Cyberespace et droit international

le cyberespace est indispensable. Aujourd’hui, presque tous les aspects de la vie humaine dépendent du cyberespace. Il est
donc essentiel de garantir que le cyberespace soit sir, sécurisé, pacifique et accessible, afin de préserver la paix et la sécurité
internationales, de protéger les droits humains, et de promouvoir le développement durable ainsi que la croissance économique. La
structure et le fonctionnement du cyberespace remettent cependant en cause de nombreux concepts, régles et régimes traditionnels du
droit international public et privé. Il n’en reste pas moins que le droit international constitue un outil précieux pour une gouvernance
efficace du cyberespace.

Le Centre d'étude et de recherche 2026 de |’Académie de droit international de La Haye analysera comment le droit international
public et privé doit étre repensé dans le contexte du cyberespace. Les chercheurs sélectionnés travailleront ensemble pour étudier
le cyberespace et le droit international autour des thémes suivants :

e Le cyberespace comme ordre juridique international 2 Mesures de rétorsion collectives dans le cyberespace :

e |Introduction aux cyberopérations et a la cybercriminalité : enjeux juridiques et politiques
technologie et panorama des menaces Juridiction et compétence dans et sur le cyberespace

e Comment |'intelligence artificielle transforme-t-elle les Etat de droit et procés équitable dans le cyberespace
cyberopérations 2 Contrats internationaux dans le cyberespace

* Mer, espace, cyber : interactions, lacunes et Réglement des différends et modes alternatifs de
chevauchements des régimes juridiques réglement de différends dans et par le cyberespace

e Souveraineté et territorialité dans le cyberespace Coopération judiciaire et cyberespace

e Due diligence dans le cyberespace Concurrence au sein du marché du cyberespace

e Gouvernance publique et privée du cyberespace Protection des données internationales et des droits de la

e Cyberespionnage : licite, illicite, non réglementé 2 personnalité dans le cyberespace

e Repousser les limites de |'article 2(4) de la Charte Droits humains dans le cyberespace (accés a Internet,
des Nations Unies : qu’est-ce que la « force » dans le liberté d’'information, liberté d’expression, vie privée,
cyberespace 2 droit a I"oubli, etc.)

e |'application du droit international humanitaire dans le Obligations en matiére de droits humains des grandes
cyberespace : proportionnalité, distinction et définition entreprises technologiques
des « afttaques » et des « objets » Modération des contenus et respect du procés équitable

e Opérations d’information en temps de guerre et en temps par les entreprises ¢ Evaluation du bilan du Conseil de
de paix surveillance de Meta

e Atiribution des actes dans le cyberespace : anonymat, Droit au développement et réduction des fractures
charge de la preuve et seuil de contréle sur les acteurs numériques
privés

Directeurs de recherche :
Section de langue francaise : Lukas Rass-Masson, Professeur a |'Université de Toulouse
Section de langue anglaise : Mohamed S. Helal, Professeur & la Ohio State University, Moritz College of Law

INSCRIPTIONS

L'inscription est gratuite.

Les candidats doivent étre des chercheurs et de préférence étre titulaires d’un diplome d’études supérieures (doctorat).
Période d’inscription : du ler juillet au 15 octobre 2025.

Académie de droit international de La Haye, Palais de la Paix, Carnegieplein 2, 2517 KJ LA HAYE, Pays-Bas
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Pour toutes informations, priére de consulter le site web : httg



